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POJECIE DANYCH OSOBOWYCH

Art. 6. USTAWY O OCHRONIE DANYCH OSOBOWYCH (dalej: ,,udo”)

1. W rozumieniu ustawy za dane osobowe uwaza sie wszelkie
informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej.

2. Osobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamosc
mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci
przez powotanie sie na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

3. Informacji nie uwaza sie za umozliwiajgcg okreslenie tozsamosci
osoby, jezeli wymagatoby to nadmiernych kosztow,
czasu lub dziatan.
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IDENTYFIKACJA OSOBY FIZYCZNEJ

Dane osobowe to:

e wszelkie informacje

e dotyczace osoby fizycznej

* zidentyfikowanej lub mozliwej do zidentyfikowania
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OSOBA ZIDENTYFIKOWANA

Za osobe zidentyfikowang nalezy uznac taka osobe,
ktorej tozsamosc jest znana administratorowi danych.
Innymi stowy, administrator danych powinien miec
obiektywng mozliwos¢ powigzania konkretnej informac;ji
z konkretng osobg, bez koniecznosci podejmowania
jakichkolwiek innych dziatan, sktadajgcych sie na proces
ustalania tozsamosci.

Identyfikacja osoby powinna byc¢ rozumiana jako mozliwosc
"fizycznego" wskazania tejze osoby. Nie wymaga to
Znajomosci jej imienia i nazwiska, ale znajomosci pewnych
unikalnych cech, ktére jg odrdzniajg od innych.
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OSOBA MOZLIWA
DO ZIDENTYFIKOWANIA

 Jest to osoba, ktorej tozsamosci nie znamy, ale mozemy
z fatwoscig ustalic, ,, bezposrednio lub posrednio,
w szczegolnosci przez powotanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych
czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne.”

* Posiadana informacja nie zawsze pozwala bowiem na
natychmiastowg identyfikacje konkretnej osoby, ale moze
by¢ wystarczajgca do tego, aby przy pewnym naktadzie sit
i Srodkow ustali¢ kogo dotyczy.
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NADMIERNOSC KOSZTOW.
CZASU LUB DZIAtANIA

e Jest jednak pewna granica poszukiwan podmiotu
danych - mozliwosc¢ identyfikacji jest w rozumieniu
ustawy wytgczona, jesli wymagatoby to
nadmiernych kosztow, czasu lub dziatania
(np. identyfikacja po adresie IP czy numerze PESEL
dla niektorych podmiotow).

WIDE° N N lus Laboris Poland Globa! HR Lawyers
INFOR | SeR59a v v 4 Raczkowski Paruch



MOZLIWOSC IDENTYFIKACII

* Dang osobowg moze by¢ tez informacja posrednio
identyfikujgca dang osobe np. IP komputera.
Jest to wprawdzie numer przyporzgdkowany
urzgdzeniu, ale tam gdzie adres IP jest na state
przypisany do konkretnego urzadzenia,
a urzadzenie to obstuguje konkretny uzytkownik
to jest mozliwa identyfikacja konkretnej osoby
fizycznej.
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MOZLIWOSC IDENTYFIKACII

* Biorgc pod uwage kryterium nadmiernych kosztow,
czasu lub dziatan nalezy przyjac, ze staty adres IP
urzgdzenia, bedzie z pewnoscig dang osobowg dla
dostawcy Internetu, ktory ten adres przyznat.

* Jednak nie zawsze bedzie to dana osoba dla
przecietnego cztowieka bo ustalenie tozsamosci
uzytkownika tego adresu IP moze wymagac dla
niego nadmiernych kosztow, czasu i dziatan.
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MOZLIWOSC IDENTYFIKACII

* Réwniez numer PESEL nie dla kazdego bedzie miat
charakter danych osobowych. Jednoznacznie
identyfikuje on osobe fizyczng, ale nie kazdy
podmiot ma dostep do danych zawartych w zbiorze
PESEL. Ale np. pracodawca ma mozliwos¢
identyfikacji konkretnego pracownika po numerze
PESEL, ktory gromadzi w swojej bazie, dla
pracodawcy PESEL jest zatem dang osobowa.
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BRAK KATALOGU DANYCH
OSOBOWYCH

e Ustawa nie zawiera katalogu danych osobowych,
kazdorazowo trzeba wiec odwotywac sie do
kryterium mozliwosci identyfikacji konkretnej
osoby. Nie jest z gory mozliwe ustalenie katalogu,
nawet o charakterze otwartym, informacji, ktore
mogg zostac uznane za majgce charakter danych
osobowych, sg to ,wszelkie informacje”.....
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WATPLIWOSCI KWALIFIKACJI
JAKO DANE OSOBOWE

* Nie zawsze okreslong informacje da sie zaliczy¢
do kategorii ,,danych osobowych”. To czy okreslona
informacja pozwala na identyfikacje osoby zalezy
czesto od kontekstu w jakim ta informacja sie
pojawia.
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IMIE, | NAZWISKO

* Nie zawsze imie i nazwisko bedzie uznawane za dane
osobowe. Oczywiste jest, ze nie mozna mowic o osobie
zidentyfikowanej lub tatwej do zidentyfikowania, jesli wiele
0s0b nosi takie samo imie i nazwisko, a nie dysponujemy
zadnymi innymi danymi umozliwiajgcymi identyfikacje
konkretnej osoby.

* Na przyktad za dane osobowe nie zostanie uznane
popularne imie i nazwisko ,,Jan Nowak”, jesli nie towarzyszg
mu chocby informacje o miejscu zamieszkania, miejscu
pracy czy tez inne wskazujgce na konkretng osobe.
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/DJECIA ZAtACZONE DO CV

e Zdjecie dotgczone do CV uzyskuje status danych
osobowych, gdy obok niego zostanie zamieszczone
np. imie i nazwisko osoby na nim przedstawione;j,
co pozwala na identyfikacje osoby wskazanej na
zdjeciu.
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VIDEO

* Gdy, na podstawie dodatkowych informacji
wiadomo, kim jest osoba filmowana, video
uzyskuje charakter danych osobowych,
jako zawierajace informacje dotyczgce konkretnej,

zidentyfikowanej lub mozliwej do zidentyfikowania
osoby.
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INFORMACIJE O PLANACH
URLOPOWYCH PRACOWNIKOW

* Danymi osobowymi sg m.in. dane o planach
konkretnej osoby lub wydarzeniach majacych
nastapic¢ w jej zyciu. Sg to informacje dotyczace
Zarowno przesztosci i terazniejszosci,
jak i przysztosci.
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DANE STATYSTYCZNE

* Dane statystyczne nie sg objete ustawa.
Wynika to z charakterystyki ich anonimowosci,
bowiem uniemozliwiajg identyfikacje osoby.
Nie sg wiec w ogole danymi osobowymi, nawet jesli
przed anonimizacjg nimi byty.
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DANE OSOB ZMARtYCH

* Dane osobowe 0sdb, ktére zmarty, nie stanowia
danych osobowych i nie podlegaja regulac;ji
ustawy. Akta pracownikow bedg jednak dalej
przechowywane przez pracodawcow.

Nalezy bowiem stosowac przepisy ustawy
0 narodowym zasobie archiwalnym i archiwach.
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PRZETWARZANIE DANYCH
OSOBOWYCH
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PRZETWARZANIE DANYCH
OSOBOWYCH

e art. 7 pkt 2 udo

* przetwarzanie danych - jakiekolwiek operacje
wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwtaszcza te, ktore wykonuje sie
w systemach informatycznych
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KOPIOWANIE DOKUMENTOW
A PRZETWARZANIE DANYCH

* Kopiowanie dokumentow nie jest zabronione i jako
czynnosc techniczna, stuzgca do zebrania danych,
nie jest wprost uregulowana w ustawie (wyroki
NSA: z 19 grudnia 2001 r., Il SA 2869/00, z 7
listopada 2003 r., Il SA 1432/02).

* O legalnosci kopiowania dokumentéw decyduje
istnienie przestanek legalizujgcych przetwarzanie
danych. Jesli podmiot ma prawo przetwarzania
danych ujawnionych w dokumencie, ma rowniez
prawo ich kopiowania.
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/BIERANIE DANYCH
OD KANDYDATOW
DO PRACY
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ZBIERANIE DANYCH
OD KANDYDATOW DO PRACY

1. Podstawowy zakres danych, ktorych mozna
zgdac od osob ubiegajgcych sie o zatrudnienie
(Art. 221 § 1 kp):

* imie i nazwisko,
* imiona rodzicow,
e data urodzenia,

* miejsce zamieszkania (rozumianego jako adres
do korespondencji),

* wyksztatcenie i przebieg dotychczasowego
doswiadczenia.
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ZBIERANIE DANYCH
OD KANDYDATOW DO PRACY

* A takze inne dane jezeli obowigzek ich podania
wynika z odrebnych przepisow (art. 221 §4 kp)
chociazby posrednio (tak bedzie najczesciej) —
np. dane o stanie zdrowia gdy istnieje wymog
posiadania okreslonych kwalifikacji zdrowotnych
na dane stanowisko:

np. dopuszczalne jest pytanie kandydatki o cigze przy
oferowaniu pracy wzbronionej kobietom w cigzy
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ZBIERANIE DANYCH OD
KANDYDATOW DO PRACY

* Powyzszy katalog jest zbyt waski i rodzi wiele
praktycznych pytan.

* Przede wszystkim powstaje pytanie czy jest to
katalog zamkniety? Czy mozna sie odwotac do
ogolnych podstaw przetwarzania danych z UDO?
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ZBIERANIE DANYCH
OD KANDYDATOW DO PRACY

e Czy katalog danych z art. 221 kp to katalog zamkniety?

e Zgodnie z literalnym brzmieniem art. 221 5 kp TAK: ,w
zakresie nieuregulowanym w § 1-4 do danych osobowych,
o ktérych mowa w tych przepisach stosuje sie przepisy
o ochronie danych osobowych.”

e Stosuje sie zatem np. przepisy o zabezpieczeniu danych,
ale tylko do danych, o ktérych mowa w art. 221 kp —
brak podstaw do odwotywania sie do ogdlnych podstaw
przetwarzania danych z UDO.

e Taki poglad znajduje sie tez w kilku stanowiskach GIODO
(cho¢ GIODO nie jest tu konsekwentny) i wyrokach NSA.
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ZBIERANIE DANYCH
OD KANDYDATOW DO PRACY

* A co na to praktyka?

* W praktyce GIODO dopuszcza przetwarzanie innych
danych niz wymienione w art. 221 kp jezeli

spetniona jest ktoras z przestanek z art. 23 ust. 1
UDO.

 Jednga z takich podstaw moze by¢ zgoda osoby,
ktorej danej dotyczg, ale tutaj pojawi sie kolejny
problem z uwagi na to, ze dobrowolnos¢ zgody w

stosunkach pracy jest kwestionowana przez GIODO
i NSA
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/GODA W STOSUNKACH PRACY:

e Stanowisko GIODO: , Aby zgoda osoby mogta by¢ uznana za podstawe prawng
przetwarzania danych, musi by¢ wyrazona w sposéb dobrowolny. Jednak w
relacji miedzy pracodawcg a pracownikiem trudno jest mowic¢ o dobrowolnosci,
gdyz pracodawce z pracownikiem tgczy stosunek nadrzednosci, co moze sprzyjac
wymuszaniu zgody.”

* Wyrok NSA z 1 grudnia 2009 r., | OSK 249/09: ,wyrazona na prosbe pracodawcy
pisemna zgoda pracownika, na pobranie i przetworzenie jego danych
osobowych, narusza prawa pracownika i swobode wyrazenia przez niego woli
(...) Brak rownej pozycji w relacji pracodawca — pracownik budzi watpliwosci co
do dobrowolnosci w wyrazeniu zgody na pobieranie i przetwarzanie danych
osobowych (biometrycznych). Z tego wzgledu ustawodawca ograniczyt
przepisem art. 221 Kodeksu pracy katalog danych, ktérych pracodawca moze
zgdac od pracownika. Uznanie faktu wyrazenia zgody przez pracownika, jako
okolicznosci legalizujgcej pozyskanie od pracownika innych danych, niz wskazane
w art. 221 Kodeksu pracy, stanowitoby obejscie tego przepisu”
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/GODA W STOSUNKACH PRACY:

e GIODO dopuszcza jednak zbieranie dodatkowych danych
na podstawie zgody kandydata do pracy.

 WSA w Warszawie w wyroku z 20 czerwca 2011 r. (sygn. akt
SA/Wa 719/11) z jednej strony zaznaczyt, ze ,pracodawca
popetnia btad jesli prébuje zalegalizowac przetwarzanie danych
pochodzgcych od pracownika za pomocg uzyskanej od
pracownika zgody.”

* Ale z drugiej strony:
,Mozna postuzyc sie zgodg, jesli odnosi sie ona do przypadku, w
ktorym pracownik ma catkowitg swobode jej udzielenia i moze
odmowic¢ udzielenia takiej zgody bez poniesienia szkody”.
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REFERENCIE:

* Czy w tym przypadku mozna sie powotac¢ na zgode kandydata?

e Jezeli wymagamy ich przedtozenia - zalecana ostroznos¢ — GIODO
uwaza, ze moze to prowadzi¢ do naruszenia UDO, bo brak
dobrowolnosci wyrazenia zgody oraz brak podstaw do zgdania tych
danych.

* Wydaje sie, ze zwtaszcza jezeli niedostarczenie referencji na prosbe
potencjalnego pracodawcy bedzie skutkowaé negatywnymi
konsekwencjami dla kandydata (np. wykluczeniem z procesu
rekrutacji) to trudno méwié o dobrowolnosci zgody (por ww. wyrok
WSA).

* Kandydat moze je jednak przedstawic¢ z wtasnej woli, jako dodatkowy
bonus w procesie rekrutacji — wowczas zgoda bedzie jak sie wydaje
w petni dobrowolna i skuteczna.
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DANE O KARALNOSCI

e Sprawdzanie ewentualnej karalnosci przysztego pracownika co do
zasady jest zabronione, chyba, ze z ustawy wynika wymog
niekaralnosci osoby zajmujgcej konkretne stanowisko pracy.

* W aktualnym stanie prawnym niewiele przepisow ustaw
szczegolnych przewiduje mozliwosci zagdania przez pracodawce
od kandydata do pracy informacji o jego karalnosci
(przewiduje to np. nowa regulacja dot. ABl-ego).

* Tymczasem, takie informacje o pracowniku majg istotne
znaczenie, w zwigzku z podjeciem decyzji o dopuszczeniu do np.
pracy z dzie¢mi, bgdz pracy na stanowisku, z ktorym wigze sie
duza odpowiedzialnos¢ materialna za mienie.
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DANE O KARALNOSCI

* Poprzedni GIODO dr Wiewiorowski "Rozumiem
doskonale, ze pracodawca chce chronic swoje
interesy i w trosce o mienie wtasne i swoich
klientow, wiec wolatby nie zatrudniac osob, ktore
byty karane np. za przestepstwa dotyczgce mienia"

e 7 drugiej strony zauwaza, ze mogtoby to
doprowadzi¢ do "strukturalnego bezrobocia" osoéb,
ktore kiedykolwiek zostaty skazane.

WIDE° N N lus Laboris Poland Globa! HR Lawyers
INFOR | SeR59a v v 4 Raczkowski Paruch



DANE O KARALNOSC]

* Czy mozna poszukiwac innych podstaw przetwarzania
danych o niekaralnosci?

e Zgoda kandydata — problem taki sam jak w przypadku
referencji:

e ztym, ze tutaj jest mato prawdopodobne, zeby kandydat sam
z wiasnej woli, bez inicjatywy pracodawcy okazat wycigg z KRK.

» gdy wyciag z KRK jest sktadany na prosbe pracodawcy i jest to
warunkiem rozpatrzenia kandydatury to zgoda jest wymuszona
i w konsekwencji nieskuteczna.
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DANE O KARALNOSCI

* Prawnie usprawiedliwiony cel ADO - np. uchronienie
sie przed kradziezg — bardzo cenne — trudno powiedziec
CZJI to jest wystarczajgco usprawiedliwiony cel — zalezy

charakteru pracy i wartosci mienia.

* W swoich wypowiedziach poprzedni GIODO podkreslat,
ze o ile adekwatne bytoby zbieranie danych o karalnosci
bankiera, ktory ma dostep do znacznych aktywow, to
uz zasada ta nie powinna odnosic sig do przecigetnej

1( erki w hipermarkecie, czy tez do stréza na
parkingu, mimo ze te osoby rowniez odpowiadajg za
powierzone im mienie i Srodki finansowe.

e Zalecana jest bardzo duza ostroznosc przy zbieraniu
tych danych.
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DANE O KARALNOSCI

* ,Okazanie” wyciggu z KRK — czy to jest juz
przetwarzanie?

 Samo zgdanie podania danych nie jest jeszcze ich
przetwarzaniem, ale tez wymaga podstawy prawnej
(vide wyrok NSA z 28.06.2011r., | OSK 1264/10),

ktorej pracodawca jednak nie ma.

* Ponadto, zapoznanie sie z okazanym wyciggiem
z KRK i wejscie w posiadanie danych w nim
zawartych w celu ich wykorzystania, to juz
przetwarzanie/zbieranie danych nawet jezeli tego
WYCiggu nie zachowujemy w aktach.
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INFORMACJE O
PRACOWNIKACH
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INFORMACIJE O PRACOWNIKACH

1) art. 221§ 2 k.p

e pracodawca ma prawo zgdac od pracownika podania
innych danych osobowych pracownika, a takze imion
i nazwisk oraz dat urodzenia dzieci pracownika, jezeli
podanie takich danych jest konieczne ze wzgledu na
korzystanie przez pracownika ze szczegolnych
uprawnien przewidzianych w prawie pracy

* np. o stopniu niepetnosprawnosci (dodatkowa przerwa
czy skrocony czas pracy), o sytuacji zyciowej, rodzinnej
i materialnej pracownika (dla potrzeb ZFSS)

2) numer PESEL
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INFORMACIJE O PRACOWNIKACH

A co z innymi danymi?
e dane biometryczne

* informacje o relacjach rodzinnych i osobistych
taczacych zatrudnione u pracodawcy osoby
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DANE BIOMETRYCZNE

e Zdaniem GIODO sg to dane wrazliwe dot. stanu zdrowia

* To na tym gruncie zapadty 2 orzeczenia NSA, ktore odnoszg sie do zgody
%alcclzwnlka na przetwarzanie danych oraz zamknletego katalogu danych z art.
P

* NSA w wyroku z 1 grudnia 2009r. | OSK 249/09 stwierdzit, ze pobieranie danych
biometrycznych do kontrolowania czasu pracy nie miesci si¢ w zakresie art. 221
k.p. oraz jest nieproporcjonalne do zamierzonego celu ich przetwarzania.

* Tak samo zgodnie z opinig GIODO — rejestracja wejs¢ i wyjs¢ personelu nie moze
byc dokonY]wana przy wykorzystaniu systemu skanujgcego odciski linii
papilarnych gdyz prowadzi to do naruszenia zasady adekwatnosci przetwarzania
danych, albowiem s3 to cele, ktére mogg byc osiggnigte w inny sposéb lub za
Bomoca mnych technik, nleZW|azanych Z przetwarzaniem danych
iometrycznych.

* Ze stanowiskiem GIODO zgodezit sie takze po raz drugi NSA w wyroku z 6
wrzesnia 2011r. | OSK 1476/10.

e Tak samo dzieje sie w przypadku innych danych biometrycznych: teczowki oka,
struktury dtoni lub twarzy.
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DANE BIOMETRYCZNE

e Ale zdaniem GIODO odmiennie natomiast nalezatoby rozpatrywacd
pozyskiwanie danych biometrycznych w celu ochrony
szczegolnych interesow pracodawcy, np. zapewnienia
bezpieczenstwa poufnych informacji czy systemow, i jedynie,
gdy pozyskiwanie danych biometrycznych dotyczyc beﬁlme tylko
wybranych pracownikow i na potrzeby realizacji innych celow
niz wynikajgce ze stosunku pracy.

e Zatem pracodawca nie ma prawa, by przetwarzac¢ dane
biometryczne pracownikow np. na potrzeby kontroli czasu ich
Bracy, ale moze wykorzystywac je, by sprawdzac, kto wchodzi do

ankowego skarbca czy pomieszczenia, w ktorym przechowywane
sg informacje niejawne. Warto jednak zauwazyc, ze takiemu
sprawdzeniu dla potrzeb bezpieczenstwa poddawani powinni byc
nie tylko pracownicy, ale kazda osoba wchodzgca do takiego
pomieszczenia, np. serwisant czy kontroler.
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INFROMACIJE O RELACJACH RODZINNYCH
| OSOBISTYCH tACZACYCH ZATRUDNIONE
U PRACODAWCY OSOBY

e Kwestia unikania konfliktu interesow w kodeksach
etycznych zwtaszcza spotek z kapitatem amerykanskim.

e Zdaniem GIODO przetwarzanie takich danych jest
niedopuszczalne.

* Brak adekwatnosci w stosunku do celow, w jakim dane
sg przetwarzane.

e GIODO: ,Administrator nie moze stawiac swego
interesu ponad dobro osoby, ktorej dane przetwarza.”
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