Ochrona danych osobowych
w biurach rachunkowych

w kontekscie zmienianych przepisow prawa, w
szczegolnosci w zgodzie z RODO

Prowadzi: Piotr Glen

Ekspert ds. ochrony danych osobowych
Administrator bezpieczenstwa informacji
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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z
dnia 27 kwietnia 2016 .

w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE

(ogdlne rozporzadzenie o ochronie danych)
(dalej RODO)

Gotowos¢ na 25 maja 2018 roku

V

INFOR AKADEMIA



Administrator danych - ,administrator” oznacza osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie
z innymi ustala cele i sposoby przetwarzania danych osobowych;

,podmiot przetwarzajacy” oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w
imieniu administratora;
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Podmiot przetwarzajacy

1. Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora,
korzysta on wytacznie z ustug takich podmiotéw przetwarzajacych, ktore
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
niniejszego rozporzadzenia i chronito prawa osoéb, ktorych dane dotycza.

Art. 28 RODO
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Relacja administrator — processor

przepisy RODO - najwazniejsze obowiazki:

- weryfikacja i wybor processora (art.28 ust.1i 5)

- nowa tres¢ umowy processora z administratorem danych (art.28 ust.3,
ust.7-9),

- zasady posfugiwania sie podprocessorami (art.28 ust.2 i ust.4)
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Obowigzki Administratora Danych

1. Zastosowac srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem (art. 36.1. uodo).

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osob fizycznych o roznym prawdopodobienstwie i
wadze zagrozenia, administrator wdraza odpowiednie srodki techniczne i
organizacyjne, aby przetwarzanie odbywato sie zgodnie rozporzqdzeniem i aby
moc to wykazac. Srodki te sq w razie potrzeby poddawane przeglgdom i
uaktualniane (RODO art. 24. 1. art. 32.)
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Obowigzki Administratora Danych

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob
fizycznych, administrator i podmiot przetwarzajgcy wdrazajg odpowiednie srodki
techniczne i organizacyjne, aby zapewnic stopien bezpieczeristwa odpowiadajqgcy
temu ryzyku, w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnosc do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania;

c¢)zdolnosc do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

d) reqularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i
organizacyjnych majqcych zapewnic bezpieczenstwo przetwarzania.
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2. Prowadzi¢ dokumentacje opisujacg sposdb przetwarzania i ochrony danych
(art. 36. 2. uodo)

Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki

bezpieczeristwa obejmujqg wdrozenie przez administratora odpowiednich
polityk ochrony danych.

Stosowanie zatwierdzonych kodeksow postepowania lub zatwierdzonego
mechanizmu certyfikacji moze by¢ wykorzystane jako element dla

stwierdzenia przestrzegania przez administratora cigzgcych na nim
obowiqgzkow.

(art. 24. 2 i 3 RODO)
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3. Administrator danych moze powota¢ administratora bezpieczenstwa informacji. W
przypadku niepowotania administratora bezpieczenstwa informacji zadania ABI
(okreslone w ustawie) wykonuje administrator danych (uodo art. 36a)

Administrator i podmiot przetwarzajqcy wyznaczajq inspektora ochrony danych,
zawsze gdy: ......... (RODO art. 37)

W przypadkach innych mozna wyznaczy¢ lub jezeli wymaga tego prawo Unii lub
prawo paristwa cztonkowskiego, wyznacza sie inspektora ochrony danych.
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4. Do przetwarzania danych dopusci¢ wytgcznie osoby posiadajgce upowaznienie
nadane przez administratora danych.

Podmiot przetwarzajqcy oraz kazda osoba dziatajgca z upowaznienia administratora

lub podmiotu przetwarzajgcego i majgca dostep do danych osobowych przetwarzajg
je wytgcznie na polecenie administratora, chyba ze wymaga tego prawo Unii lub
prawo paristwa cztonkowskiego (art. 29 RODO).

Administrator oraz podmiot przetwarzajgcy podejmujq dziatania w celu zapewnienia,
by kazda osoba fizyczna dziatajgca z upowaznienia administratora lub podmiotu
przetwarzajgcego, ktora ma dostep do danych osobowych, przetwarzata je wytgcznie

na polecenie administratora, chyba ze wymaga tego od niej prawo Unii lub prawo
panstwa cztonkowskiego. (art. 32. 4. RODO)

V

INFOR AKADEMIA



5. Zapewnic kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty
do zbioru wprowadzone oraz komu sg przekazywane.

6. Prowadzi¢ ewidencje osdb upowaznionych do ich przetwarzania
7. Prowadzi¢ rejestr/wykaz zbioréw danych.
Rejestrowanie czynnosci przetwarzania (RODO art. 30)

Rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu administratora
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Inne, dodatkowe, nowe obowigzki administratorow oraz prawa
osOb, ktorych dane dotyczg:

- Rozszerzone obowigzki informacyjne,

- Nowe zasady uzyskiwania zgdd na przetwarzanie danych
- Ograniczenie profilowania,

- Prawo do przenoszenia danych,

- Prawo do ograniczenia przetwarzania danych, do usuwania danych, prawo
,do bycia zapomnianym”

- Informowanie o naruszeniach ochrony danych,

- Uwzglednianie ochrony danych w fazie projektowania oraz domysina
ochrona danych,

- Odpowiedzialnos¢ finansowa i odszkodowawcza

V

INFOR AKADEMIA



Do przetwarzania danych moze by¢ dopuszczona osoba
przeszkolona, posiadajgca upowaznienie do przetwarzania
danych, zobowigzana do zachowania tajemnicy danych
osobowych.

- Upowaznienie do przetwarzania danych
- Potwierdzenie przeszkolenia

- Oswiadczenie o znajomosci i przestrzeganiu przepisow i zasad ochrony
danych oraz zachowaniu tajemnicy danych osobowych
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Wytyczne GR Ar. 29
http://www.giodo.gov.pl/

Opinie, wytyczne, wskazowki
Poradnik dla ABI - przysztych Inspektorow Ochrony Danych

Plik Edycja Widok Historia Zakladki Narzedzia Pomoc
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przeﬁrowadzenia testu gotowosci

Od 25 listopada 2017 r. administratorom danych pozostanie juz tylko
pot roku, by dostosowac przetwarzanie danych osobowych do
przepiséw RODO.

GIODO zaciesnia wspotprace z Warszawskim
Uniwersytetem Medycznym, 21.11. 2017 r.

Podnoszenie wiedzy lekarzy | farmaceutéw w zakresie ochrony
danych osobowych to gtéwny cel porozumienia zawartego miedzy
GIODO a Warszawskim Uniwersytetem Medycznym.

GIODO przeszkoli ABI z osrodkéw i domow pomocy
spotecznej, 12.12.2017 .

Ostatnie w 2017 r. szkolenie przygotowujgce ABI do petnienia funkcji
inspektora ochrony danych GIODO organizuje dla oséb
reprezentujgcych sektor pomocy spotecznej.

Do wyrobienia Karty Seniora niepotrzebna kserokopia
dowodu osobistego

Na skutek interwencji GIODO rada miasta odstapita od zadania, by
do wniosku o wydanie Karty Seniora dotgczana byta kserokopia
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GIODO ma liczne zastrzeZzenia do zmian w
polskich przepisach o ochronie danych osobowych
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Tweety uzyikounika @GI0D0_GOV_PL [}

GIODO @GIODO GOV PL

P6t roku do #RODO. Zachecamy do
przeprowadzenia testu gotowosci.
@GIODO_GOV_PL przygotowat materiat
zZwracajgcy uwage na najwazniejsze
zagadnienia i obszary, w ktorych nastgpowac
beda zmiany. giodo.gov.pl/pl/1520281/102...

Umiesé Zobacz na Twitterze
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http://www.giodo.gov.pl/

133 ustawy do zmiany i nowa ustawa o ochronie danych osobowych — jest projekt
przepisow Ministerstwo Cyfryzacji opublikowato oficjalny projekt nowej ustawy o
ochronie danych osobowych i projekt przepisow wprowadzajgcych ustawe, ktory
zmienia 133 akty prawne, w tym m.in. Kodeks pracy, Prawo bankowe czy ustawe o
Swiadczeniu ustug drogg elektroniczna.
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Konsultacje spoteczne projektu
przepisow wdrazajacych ogolne

! rozporzgdzenie o ochronie danych
(RODO)

ZAKONCZONE 13.10.2017

Konsultacje projektu decyzji Komisji Europejskiej w
sprawie sposobow zabezpieczen systemow
teleinformatycznych dostawcow ustug cyfrowych
ZAKONCZONE 11.10.2017
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Nowy projekt ustawy o ochronie danych osobowych reguluje takie kwestie jak
certyfikacja i akredytacja, postepowania w sprawie naruszenia przepiséw o ochronie
danych, europejska wspotpraca administracyjna, postepowanie kontrolne,
odpowiedzialnosc¢ cywilna, administracyjne kary pieniezne, inspektorzy ochrony
danych, przepisy karne i Prezes Urzedu Ochrony Danych Osobowych.
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Za nieprzestrzeganie przepisow ochrony danych osobowych groazi:

ODPOWIEDZIALNOSC ADMINISTRACYJNA
ODPOWIEDZIALNOSC DYSCYPLINARNA
ODPOWIEDZIALNOSC KARNA
ODPOWIEDZIALNOSC ODSZKODOWAWCZA
ODPOWIEDZIALNOSC FINANSOWA
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DZIEKUJE ZA UWAGE

Piotr Glen

Specjalista ds. ochrony danych osobowych

tel.: 501 639 692
e-mail:

piotr.elen@wiknet.net.pl

www.wiknet.net.pl
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