Ochrona danych osobowych
w biurach rachunkowych

w kontekscie zmienianych przepisow prawa, w
szczegolnosci w zgodzie z RODO

Prowadzi: Piotr Glen
Ekspert ds. ochrony danych osobowych
Administrator bezpieczenstwa informacji
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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z
dnia 27 kwietnia 2016 .

w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE

(ogblne rozporzadzenie o ochronie danych)
(dalej RODO)

Gotowos¢ na 25 maja 2018 roku

V

INFORAKADEMIA



Dane osobowe

,dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotyczy”);

mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdorg mozna bezposrednio lub
posrednio zidentyfikowad, w szczegdlnosci na podstawie identyfikatora takiego jak

imie i nazwisko,

numer identyfikacyjny,

dane o lokalizacji,

identyfikator internetowy

lub jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjologiczng,

genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc osoby
fizycznej;
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Zasady dotyczgce przetwarzania danych osobowych

1. Zasada legalnosci — przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla
osoby, ktérej dane dotyczg (,,zgodnos¢ z prawem, rzetelnosc i przejrzystosc”);

2. Zasada celowosci — zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposdb niezgodny z tymi celami (wyjatek stanowi dalsze
przetwarzanie do celow archiwalnych w interesie publicznym, do celdw badan naukowych
lub historycznych lub do celéw statystycznych (,,ograniczenie celu”);

3. Zasada adekwatnosci- adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celow, w ktorych sg przetwarzane (,minimalizacja danych”);

4. Zasada merytorycznej poprawnosci - prawidtowe i w razie potrzeby uaktualniane; nalezy
podjg¢ wszelkie rozsgdne dziatania, aby dane osobowe, ktdre sg nieprawidtowe w Swietle
celdow ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane (,,prawidtowos¢”);

5. Zasady ograniczenia czasowego - przechowywane w formie umozliwiajgcej identyfikacje
osoby, ktérej dane dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celdow, w
ktdrych dane te sg przetwarzane (,,ograniczenie przechowywania”);

6. Zasada integralnosci i poufnosci - przetwarzane w sposéb zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym
Z prawem przetwarzaniem oraz przypadkowq utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich Srodkdw technicznych lub organizacyjnych
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Administrator danych - ,, administrator” oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala
cele i sposoby przetwarzania danych osobowych;

»,podmiot przetwarzajacy” oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;
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Podmiot przetwarzajacy

1. Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on
wytgcznie z ustug takich podmiotdéw przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzadzenia i
chronito prawa osdb, ktérych dane dotycza.

Art. 28 RODO
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Relacja administrator — processor

przepisy RODO — najwazniejsze obowigzki:

- weryfikacja i wyboér processora (art.28 ust.1i 5)
- nowa tres¢ umowy processora z administratorem danych (art.28 ust.3, ust.7-9),
- zasady postugiwania sie podprocessorami (art.28 ust.2 i ust.4)
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OBOWIAZKI ADMINISTRATORA DANYCH
(rowniez procesora)

1. Uwzgledniajqgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0sob fizycznych o roznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie
odbywato sie zgodnie rozporzgdzeniem i aby madc to wykazad. Srodki te sq w razie potrzeby
poddawane przeglgdom i uaktualniane (RODO art. 24. 1. art. 32.)

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych, administrator
i podmiot przetwarzajqcy wdrazajg odpowiednie srodki techniczne i organizacyjne, aby
zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w
stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnosc¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

¢)zdolnosc¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i
organizacyjnych majqcych zapewnic bezpieczenstwo przetwarzania.
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2. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki
bezpieczeristwa obejmujg wdrozenie przez administratora odpowiednich polityk
ochrony danych.

Stosowanie zatwierdzonych kodeksow postepowania lub zatwierdzonego
mechanizmu certyfikacji moze byc¢ wykorzystane jako element dla stwierdzenia
przestrzegania przez administratora cigzgcych na nim obowigzkow.

(art. 24. 2 i 3 RODO)
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3. Administrator i podmiot przetwarzajgcy wyznaczajq inspektora ochrony danych, zawsze gdy:
......... (RODO art. 37)

W przypadkach innych mozna wyznaczyc¢ lub jezeli wymaga tego prawo Unii lub prawo
panstwa cztonkowskiego, wyznacza sie inspektora ochrony danych.

4. Podmiot przetwarzajgcy oraz kazda osoba dziafajgca z upowaznienia administratora lub
podmiotu przetwarzajgcego i majqca dostep do danych osobowych przetwarzajq je wyfqcznie
na polecenie administratora, chyba ze wymaga tego prawo Unii lub prawo panstwa
cztonkowskiego (art. 29 RODO).

Administrator oraz podmiot przetwarzajgcy podejmujq dziatania w celu zapewnienia, by kazda
osoba fizyczna dziatajgca z upowaznienia administratora lub podmiotu przetwarzajgcego,
ktora ma dostep do danych osobowych, przetwarzata je wytgcznie na polecenie administratora,
chyba ZzZe wymaga tego od niej prawo Unii lub prawo paristwa cztonkowskiego. (art. 32. 4.
RODO)
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5. Zapewnic¢ kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do
zbioru wprowadzone oraz komu sg przekazywane.

6. Rejestrowanie czynnosci przetwarzania

8. Rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora

(RODO art. 30)
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Rejestr czynnosci przetwarzania danych osobowych
Administrator: ................ (nazwa, siedziba, dane kontaktowe przedsiebiorcy)
Wspotadministrator (jezeli dotyCzy) @ v
Przedstawiciel administratora (jezeli dotyczy): ....ooveeeeieiceie e,
Inspektor ochrony danych (jezeli zostat wyznaczony): .......cccoveeeeevevevecceesecveeernene

Ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa zastosowanych do ochrony danych
osobowych okresla
Polityka Bezpieczenstwa Danych Osobowych wdrozona do stosowania u Administratora
Dane nie sg przekazywane do odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych

NAZWA PROCESL/ CELE PRZETWARZANIA Opis kategorii osdb, Ktorveh Kategorie odbiorcow, Ktorvim dane Planowane
P 2 3 t 3
CZYNNOSCI (aktywnosci) dane dotyczy, oraz kategorii osobowe zostaly lub zostang ujawnione, terminy
przetwarzania danyeh Podstawa prawna danyeh asobowych w tvm odbiorcdw w panstwach trzecich usuniecia
osobowych przetwarzania lub w organizacjach migdzynarodowych | poszczegélnyc
I kategorii
L (zbiory, zestawy damych (..odbiorca™ oznacza osobe fizyczna lub danveh
osobowych) prawna. organ publiczny, jednostke ub
immy podmiot. kKtéremu wawnia si¢ dane (Jekeli jest to
osobowe, niezaleinie od tego. czy jest mozliwe)
strong trzecia. wiec np. odbiorcadanych to
rownier kadra zarzadzajaca. dyrektor czy
dzial HE. .... zewnetrzne IT)
1. T ¥ Przetwarzanie darmychosohowychw zwiazion z PRACOWNICY Kadry, place, dnalksiegowosio, archraum
OBSLUGA KADROWO- - imie (imiona)
PLACOWA BArwISko, meond redncow, Zewngtrmma firma ksiegowo-kadrowa Rodl & Partner
P Ustawa z 24 ezerwen 1974 Kodeks Pracy; data urodzenia, migses rasdesshania (ades do
PRAC{?\K-NIKU“ :i::::::.t:?j Unzad skarbowyi inns upranwrsons o7y paisteows
ADMINISTRATORA p{ul:ug dotychaasowego ratrudnienia, ne PESEL
rr teleforms adres emasd (dane kontaktowe)
tmsona i narwisks oraz daty urodrenda driect
pracowska,
miormacye o $lanse rdroana,
- wfermacye o zajecach komomacnych,
~ ) ramer rachmiu barkoweg o
} ' r Wikormaane umbw 2 khentamu— orgamzsgams | b o naraasks, adres siedaby, NIF, REGOXN,
Z!&"ﬂl IER&};E adres korespondancyjoy, adres emas
INFORANDREMIAT AN Reealizacia uméw rnsmes telefomu

rmer rachmiubankowego;
imie § narwisko podwakonmvcow, dane
korespondensyyne,




* Rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora

Podmiot przetwarzajacy: ................. SP.Z0.0.,adreS: .ccvvvreerreeceiee e,

Inspektor ochrony danych (jezeli zostat Wyznaczony): ......ceoevevvevieecvveiieecvvenne,

Dane nie sg przekazywane do panstwa trzeciego osobowych lub organizacji miedzynarodowej

L.p.

Nazwa i dane kontaktowe
administratora, w imieniu
ktorego dziala podmiot
przetwarzajacy

Kategorie przetwarzan
dokonywanych w imieniu
administratora;

Inny podmiot
przetwarzajacy
(podwykonawca, jezeli

dotyczy)

Ogolny opis technicznych
i organizacyjnych
srodkow bezpieczenstwa
(jezel jest to mozliwe)

Spolka xyz

Obstuga kadrowo-placowa

Firma informatyczna yxz

Fizyczna ochrona obszaru

przetwarzania

Dostep do danych maja
0soby upowaznione,
zwigzane tajemnica
danych osobowych.
Bezpieczenstwo
informatyczne.
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Inne, dodatkowe, nowe obowigzki administratorow oraz prawa oséb, ktérych dane
dotycza:

- Rozszerzone obowigzki informacyjne,

- Nowe zasady uzyskiwania zgdd na przetwarzanie danych
- Ograniczenie profilowania,

- Prawo do przenoszenia danych,

- Prawo do ograniczenia przetwarzania danych, do usuwania danych, prawo ,do
bycia zapomnianym”
- Informowanie o naruszeniach ochrony danych,

- Uwzglednianie ochrony danych w fazie projektowania oraz domyslna ochrona
danych,

- Odpowiedzialnos¢ finansowa i odszkodowawcza

V

INFORAKADEMIA



Srodki bezpieczenstwa

* Obszar (pomieszczenia) zabezpiecza sie przed dostepem osdb nieuprawnionych na
czas nieobecnosci w nim osdb upowaznionych do przetwarzania danych osobowych.

* Przebywanie 0sdb nieuprawnionych w pomieszczeniach jest dopuszczalne za zgoda
administratora danych lub w obecnosci osoby upowaznionej do przetwarzania danych
osobowych

* Przestrzegac zasady ,czystego biurka”

* W systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje
sie mechanizmy kontroli dostepu do tych danych - uwierzytelnianie

* Zabezpieczenie informacji w sposdb uniemozliwiajgcy nieuprawnione jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie - wtgczony mechanizm audytowania zdarzen —
historia logéw
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e |dentyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie
moze by¢ przydzielony innej osobie.

W przypadku, gdy do uwierzytelniania uzytkownikdw uzywa sie hasta, sktada sie ono
co najmniej z 8 znakow, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

* Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych zbioréw danych oraz programow stuzgcych do
przetwarzania danych.

* Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje
szczegllng ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza
obszarem, w tym stosuje srodki ochrony kryptograficznej wobec przetwarzanych
danych osobowych.

* Urzadzenia i no$niki zawierajgce dane osobowe przekazywane poza obszar
zabezpiecza sie w sposob zapewniajgcy poufnosc i integralnosé tych danych.

e System informatyczny stuzgcy do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem.
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Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji

Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity

Zastosowano srodki zabezpieczajgce dane przed skutkami awarii i braku zasilania

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane
osobowe.

Monitory komputerdw, na ktérych przetwarzane sg dane osobowe ustawione sg w
sposodb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Zasada korzystania z urzadzen biurowych

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu
niz to, w ktdrym znajduje sie serwer, na ktéorym dane osobowe przetwarzane sg na
biezgco.

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami i
procedurami dotyczgcymi ochrony danych osobowych.
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Za nieprzestrzeganie przepisdw ochrony danych osobowych groazi:

«  ODPOWIEDZIALNOSC ADMINISTRACYINA

«  ODPOWIEDZIALNOSC DYSCYPLINARNA

e  ODPOWIEDZIALNOSC KARNA

«  ODPOWIEDZIALNOSC ODSZKODOWAWCZA
«  ODPOWIEDZIALNOSC FINANSOWA
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RODO NIE oznacza dla ,,matych” biur rachunkowych konca dziatalnosci

RODO ma stuzy¢ do wzmocnienia ochrony danych osobowych, a nie po to by naktadad
kary finansowe.

Proces dostosowania firmy do RODO nie konczy sie w dniu 25 maja.

W rdznych biurach bedg stosowane rézne srodki bezpieczenstwa, adekwatne do ilosci i
kategorii przetwarzanych danych.

Majg by¢ zastosowane metody i srodki ochrony danych, ktérych skutecznosé¢ w czasie
ich zastosowania jest powszechnie uznawana.
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DZIEKUJE ZA UWAGE

Piotr Glen

Specjalista ds. ochrony danych osobowych

tel.: 501 639 692
e-mail:

piotr.elen@wiknet.net.pl

www.wiknet.net.pl
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